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Sprawozdanie ostateczne
z audytu zapewniajacego
Zespol Szkol Specjalnych

Opinia audytora w sprawie adekwatno$ci, skutecznosci i efektywnosci kontroli zarzadczej
w obszarze ryzyka objetym zadaniem audytowym zapewniajgcym:

Audytor wewngtrzny wydaje opini¢ pozytywna
z nieprawidlowo$ciami stwierdzonymi w toku zadania audytowego.

Temat audytu

Wprowadzenie regulacji dotyczgcych danych osobowych w jednostkach
organizacyjnych miasta.

Numer audytu

1/2021

Cel zadania

Uzyskanie racjonalnej pewnosci, ze:

1.Funkcjonujacy  system kontroli  zarzadczej stwarza warunki
umozliwiajgce realizacjg i egzekwowanie dziatah wymienionych
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

2.Przyjete w jednostce procedury i wewnetrzne rozwigzania dotyczace
ochrony i przetwarzania danych osobowych sa zgodne z przepisami
RODO.

Zakres Zespot Szkot Specjalnych im. Matki Teresy z Kalkuty

podmiotowy ul. BOI'YflSka 54 ZOI’y

Zakres 1. Inspektor Ochrony Danych Osobowych

przedmiotowy 2. Upowaznienia do przetwarzania danych osobowych oraz o$wiadczenia

0 zapoznaniu si¢ z przepisami oraz wewnetrznymi dokumentami z
zakresu ochrony danych osobowych o0séb dopuszczonych do
przetwarzania danych osobowych

Rejestr czynnosci przetwarzania danych

4. Stosowanie w praktyce zasad okreslonych w Polityce Bezpieczenstwa
1 Polityce funkcjonowania monitoringu wizyjnego ZSS

Monitoring wizyjny w ZSS

6. Rejestr naruszen ochrony danych osobowych.
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b) cele przetwarzania;

¢) opis kategorii osob, ktorych dane dotycza, oraz kategorii danych
osobowych;

d) kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang
ujawnione, w tym odbiorcow w panfstwach trzecich lub w organizacjach
migdzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowej, w tym nazwa tego panstwa
trzeciego lub organizacji migdzynarodowej, a w przypadku przekazan, o
ktérych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich
zabezpieczen,

f) jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych
kategorii danych;

g) jezeli jest to mozliwe, ogélny opis technicznych i organizacyjnych
srodkow bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

W jednostce jest prowadzony rejestr czynnosci przetwarzania i zawiera
wszystkie elementy wymagane art.30 rozporzadzenia RODO.

Zalacznik nr 2 — Rejestr czynnosci przetwarzania.

Ad. 5 Monitoring wizyjny w ZSS

Przedstawiono do wgladu ,,Procedure obstugi i korzystania z monitoringu
wizyjnego w Zespole Szkét Specjalnych stanowigey Zalacznik nr 1 do
Zarzgdzenia nr 35/2018/2019 Dyrektora Zespotu Szkot Specjalnych z dnia
27.08.2019r. Ostatnig zmiang wprowadzono w 21.10.2020r.

1. Stwierdzono, ze pomimo zapisbw w Polityce monitoringu dot.
informacji o nie umieszczaniu kamer w pomieszczeniach sanitarno-
higienicznych Dyrektor zdecydowal si¢ na ich umieszczenie ze wzgledu na
specyfike szkoly jaka jest Zespot Szkot Specjalnych i jej podopieczni.
Dyrektor wyjasnil, ze w fazienkach dochodzito do czestych pobié.

Administrator, po przeanalizowaniu czy korzyéci z instalacji monitoringu
przewazaja nad jego niepozadanymi skutkami, decydujac o montazu
systemu monitoringu, powinien pamigta o istnieniu tych przestrzeni, w
ktérych monitoring jest niedopuszczalny. Chodzi gléwnie o takie miejsca,
jak przebieralnie, szatnie, toalety, natryski czy lazienki. Kodeks pracy
wprost wskazuje, ze monitoring nie obejmuje pomieszczen sanitarnych,
szatni, stofowek oraz palarni lub pomieszczen udostgpnionych zaktadowej
organizacji zwigzkowej. Natomiast Prawo os$wiatowe do obszarow
zakazanych zalicza pomieszczenia, w ktérych odbywaja sie zajecia
dydaktyczne, wychowawecze i opiekuncze, czy te pomieszcezenia, w ktérych
uczniom jest udzielana pomoc psychologiczno - pedagogiczna, jak rowniez
pomieszczenia przeznaczone do odpoczynku i rekreacji pracownikow,
sanitarnohigieniczne, gabinet profilaktyki zdrowotnej, a takze szatnie i




4. Polityka bezpieczefistwa w Zespole Szkot Specjalnych im. Matki
Teresy z Kalkuty,

5. Polityka funkcjonowania monitoringu wizyjnego w Zespole Szkot
Specjalnych im. Matki Teresy z Kalkuty wprowadzona
21.10.2020r.

Ustalenia stanu faktycznego:

Ad. 2 Upowaznienia _do przetwarzania _danych _osobowych oraz
oswiadczenia o zapoznaniu _Sie z  przepisami oraz wewnetrznymi
dokumentami z zakresu ochrony danych osobowych osob dopuszczonych
do przetwarzania danych osobowych w ramach projektu ' Wzmocnienie
potencjatu edukacyinego Zespolu Szkdl Specialnych im. Matki Teresy z
Kalkuty o _numerze: RPSL.11.01.04-17.01-24-254/18

Upowaznienia do przetwarzania danych osobowych w ramach projektu
RPSL.11.01.04-1Z-24-254/18 otrzymali:

Wszyscy w/w pracownicy zostali wpisani do Ewidencji o0séb
upowaznionych do przetwarzania danych osobowych, ktéra prowadzona
Jjest w wersji elektronicznej przez Inspektora ochrony danych.

III. Kategoria
oceny kontroli
zarzadczej -
efektywnos¢.

Kryterium oceny:
1. dostepnos$¢ — ocena, czy dane systemy informatyczne (zasoby) byly

dostepne zgodnie z wymaganiami uzytkownika

2. poufno$é¢ — ocena, czy dane i informacje byly ujawnione tylko tym,
ktérzy maja prawo je poznaé

3. integralno$¢ — ocena, czy dane i informacje byly zabezpieczone przed
nieautoryzowanymi (zaré6wno umyS$lnymi, jak i nieumyslnymi)
modyfikacjami




Na podstawie obserwacji ustalono, iz na biurku znajduja si¢ dokumenty
niezbedne do wykonywanej w danym momencie pracy. Zastosowano
zabezpieczenie przed dostgpem  o0séb nieupowaznionych do biurek,
dokumentdéw poprzez wiasciwe ustawienie biurek.

- Sposéb  niszczenia niepotrzebnych dokumentéw i  danych
wygenerowanych z systemu:

Zgodnie z informacjami uzyskanymi od pracownikdéw podczas rozmowy
niepotrzebne dokumenty niszczone sg w niszczarce.

- Obowigzek informacyjny wynikajacy z art. 13 RODO:

Na stronie Zespotu Szkét Specjalnych, w zakladce Aktualnosci/ Rodo,
zamieszczona zostala Klauzula informacyjna zawierajgca wszystkie
informacje zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych - RODO) (Dz. Urz.
UEL 2016 Nr 119, s.1).

- Blokowanie systemu podczas opuszczenia stanowiska pracy w trakcie
dnia pracy

Zgodnie z § 10 pkt 4 Polityki Bezpieczenstwa ZSS pracownik zobowigzany
jest do niepozostawiania bez kontroli wiagczonych urzadzen zawierajacych
dane osobowe oraz niezabezpieczonych dokumentéw (czasowe
opuszczania stanowiska pracy jest dopuszczalne dopiero po aktywizowaniu
wygaszacza ekranu lub po zablokowaniu urzadzenia w inny sposéb). W
Monitorach komputeréw zastosowano mechanizm automatycznej blokady
dostepu do systemu informatycznego stuzacego do przetwarzania danych
osobowych w przypadku diuzszej nieaktywnosci pracy uzytkownika.
Wznowienie wyswietlenia nastgpuje dopiero po  wprowadzeniu
odpowiedniego hasta.

- Stosowanie identyfikatorow i haset

Zgodnie z Polityka bezpieczenstwa dostep do zbioréw danych stuzacym do
przetwarzania danych osobowych w ZSS wymaga podaniu identyfikatora
i wlasciwego hasta. Z przyjetych dobrych praktyk hasto powinno sklada¢
si¢ z unikalnego zestawu co najmniej o$miu znakéw, zawieraé mate i
wielkie litery oraz cyfry lub znaki specjalne. Haslo nie moze by¢
identyczne z identyfikatorem uzytkownika ani jego imieniem lub
nazwiskiem. Haslo przydzielone uzytkownikowi musi by¢ zmienione po
pierwszym udanym zalogowaniu si¢ do systemu informatycznego. Hasta
sg zmieniane przez uzytkownika. System informatyczny winien byé
wyposazony w mechanizm wymuszajgcy zmiane hasta po uptywie 30 dni
od dnia ostatniej zmiany hasta (w Polityce jest tylko informacja o




Ustalenia w zakresie stabo$ci kontroli zarzadczej:

Nr ustalenia i poziom
ryzyka

Nr ustalenia stanu faktycznego: 1.

Poziom ryzyka: wysokie/$rednie/niskie

Kategoria / kryterium
ktorych ustalenie dotyczy

Kategoria kontroli zarzgdczej: legalnoéé

Kryterium ustalenia stanu faktycznego:
art. 10 ust.4 ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych (tekst jednolity Dz.U. z 2019r, poz. 1781),

Tres¢ ustalenia dot.
stabosci kontroli
zarzadcze] wraz ze
wskazaniem ich przyczyn.
Nr dowodu

Ustalenia stanu faktycznego:

Inspektorem ochrony danych osobowych w dniu rozpoczecia audytu
zgodnie ze zgtoszeniem byla Pani Aleksandra Cnota Mikolajec, a
faktycznie funkcje te pelnil Pan Roman Kaminski, ktéry zostat
zgloszony do UODO z dniem 29.06.2021 roku.

Przyczyny:

Nieznajomos¢ przepisoéw — zgloszenie zmiany 10D nalezy zglosi¢ w
ciggu 14 dni od dnia jego wyznaczenia.

Skutki lub ryzyka
wynikajace ze wskazanych
stabosci kontroli
zarzadczej

Brak zgloszenia inspektora danych osobowych pomimo powolania
go w jednostce.

Zalecenia w sprawie
wyeliminowania stabosci
kontroli zarzadczej

lub wprowadzenia
usprawnien

Nalezy postgpowac¢ zgodnie z art. 10 ust.4 ustawy z dnia 10 maja
2018r. o ochronie danych osobowych (tekst jednolity Dz.U. z 2019r,
poz. 1781).

Adresat

Dyrektor ZSS

Drobne uwagi /
spostrzezenia

Nr ustalenia i poziom
ryzyka

Nr ustalenia stanu faktycznego: 2.

Poziom ryzyka: wysokie/srednie/niskie

Kategoria / kryterium
ktérych ustalenie dotyczy

Kategoria kontroli zarzadczej: efektywnosé

Kryterium ustalenia stanu faktycznego:
Polityka bezpieczenistwa ZSS

Tres¢ ustalenia dot.
stabosci kontroli
zarzadcze] wraz ze
wskazaniem ich przyczyn.
Nr dowodu

Ustalenia stanu faktycznego:

System w jednostce nie wymusza zmiany hasta, uzytkownik systemu
powinien mie¢ obowigzek i zmieniaé to hasto co 30 dni. System
informatyczny powinien by¢ wyposazony w mechanizm pozwalajacy




Natomiast Prawo o$wiatowe do obszarow zakazanych zalicza
pomieszczenia, w ktorych odbywaja si¢ zajgcia dydaktyczne,
wychowawcze i opiekuncze, czy te pomieszczenia, w ktorych
uczniom jest udzielana pomoc psychologiczno - pedagogiczna, jak
rowniez pomieszczenia przeznaczone do odpoczynku i rekreacji
pracownikdw, sanitarnohigieniczne, gabinet profilaktyki zdrowotnej,
a takze szatnie i przebieralnie. Miejsca monitorowane powinny by¢
wyznaczone tam, gdzie dochodzi do incydentdw albo istnieje realne
zagrozenie dla bezpieczenstwa, za$ niemozliwe jest objgcie takich
miejsc innymi formami nadzoru, jak np. w przypadku szko6t dyzurami
nauczycieli czy pracownikow.

W polityce monitoringu znajduje si¢ zapis dot. przechowywania
obrazu z monitoringu, ktory jest nietozsamy z informacja
przedkladang pracownikom odnos$nie stosowania monitoringu

01 fwizyjnego w jednostce: w §4 pkt 10 zapisano: Pely obraz z

monitoringu przechowywany jest na dysku twardym przez minimum
14 dni, nie dluzej jednak niz 3 miesigce, (material na dysku
komputera nadpisuje sie , a jego dtugos¢ przebywania na dysku jest
uzalezniona od ilosci ruchu obiektu).” W informacji o stosowaniu
monitoringu dla pracownikéw: ,Nagrania z monitoringu
przechowywane sg do 30 dni liczagc od daty nagrania ( w przypadku
gdy nagranie bedzie stanowi¢ dowdd, lub bedzie moglo stanowié
dowod w postepowaniu prowadzonym na podstawie przepisow
prawa — do czasu prawomocnego zakonczenia postgpowania).”
Dodatkowo stwierdzono w Rejestrze czynnosci przetwarzania: Cel
przetwarzania: zapewnienie bezpieczenstwa uczniéw i pracownikow
oraz ochrony mienia (dot. Monitoringu) w rubryce Planowany termin
usuniecia danych wpisano: dane nadgrywajg si¢ po 8 dniach liczac
od daty zapisu.

Przyczyny:
Brak spojnosci w dokumentach dotyczacych czasu przechowywania

na dyskach zapiséw z monitoringu.

Skutki lub ryzyka
wynikajace ze wskazanych
stabosci kontroli
zarzadczej

Ryzyko dziatania niezgodnie z przepisami prawa.

Zalecenia w sprawie
wyeliminowania stabos$ci
kontroli zarzadczej

lub wprowadzenia
usprawnien

Ujednolicenie dokumentacji wewnetrznej dotyczacej terminu

przechowywania zapisOw z monitoringu wizyjnego.

Adresat

Dyrektor ZSS

Drobne uwagi /
spostrzezenia




